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Destinataires in fine

Objet : posture VIGIPIRATE « Eté — automne 2021 » .
Références : note du SGDSN relative & 'adaptation de la posture VIGIPIRATE « Eté — automne 2021 »

La posture VIGIPIRATE « Eté — automne 2021 » entrera en vigueur a compter du samedi 19 juin 2021.
L’ensemble du territoire national est maintenu au niveau « sécurité renforcée — risque attentat »".

Eu égard au caractére trés sensible des établissements rattachés au ministére de I'Education nationale, de la
jeunesse et des sports et au ministére de I'Enseignement supérieur, de la recherche et de l'innovation
(MENJS/MESRI) et aux vulnérabilités identifiées sur cette nouvelle période, il est important de maintenir un haut
niveau de vigilance et de protection.

Chaque structure relevant des MENJS/MESRI doit, a minima, avoir initi¢ une démarche de sécurisation des
personnes et des biens. Les plans de sécurisation des personnes et des biens, l'identification des chaines de
sécurité et d'alerte, la collaboration étroite avec les partenaires extérieurs (dont les préfectures, les forces de
sécurité intérieure) ou encore la sensibilisation des acteurs prenant part aux activités des MENJS/MESRI sont
autant de mesures a confirmer voire a renforcer le cas échéant.

Les établissements nouvellement rattachés aux MENJS/MESRI peuvent également s'inspirer des mesures de
sécurisation déployées dans les écoles et établissements scolaires, détaillées dans l'instruction interministérielle
du 12 avril 2017 relative au renforcement des mesures de sécurité et de gestion de crise applicables dans les
écoles et les établissements scolaires.

Aussi, face a I'état de la menace terroriste qui reste & un niveau trés élevé?, les mesures relatives au renforcement
de la sécurisation des écoles, des établissements scolaires et de I'enseignement supérieur et des organismes ont
été maintenues activées.
Par ailleurs, la constante augmentation des attaques par rangongiciel et Iepr0|tat|on de vulnérabilités critiques
ont amené a activer deux mesures numériques additionnelles, a savoir :

e NUM 11-02 : rechercher sur le Sl des marqueurs particuliers correspondant a une attaque

e NUM 41-02 : vérifier la correction effective d’'une vulnérabilite
D'une maniére générale, il vous est demandé de maintenir une haute vigilance quant a la sécurisation des
systémes d'information.

1 En cas d'attaque ou d'évolution significative de la menace terroriste, la posture VIGIPIRATE en vigueur est susceptible d’étre réévaluée en
urgence.
2 Dont une évaluation non protégée est disponible dans la note du SGDSN.

Note



Le tableau « diffusion restreinte » des mesures VIGIPIRATE actualisées, détaillant les objectifs et les modalités
de mise en ceuvre de chaque mesure, parviendra a vos services selon la procédure habituelle.

Pour compléter cette posture, le secrétariat général de la défense et de la sécurité nationale (SGDSN) met &
disposition cing annexes, dont deux nouvelles fiches de recommandations.
L’ensemble des fiches de recommandations et de bonnes pratiques sont disponibles sur le site du SGDSN.

Je vous demande de diffuser cette posture & 'ensemble des correspondants de vos secteurs d'activités respectifs
et de garder un lien étroit avec les préfectures, les forces de sécurité et les mairies qui, sur le terrain, peuvent étre
amenées a prendre des mesures spécifiques au regard des vulnérabilités et des risques de vos organismes ou
points sensibles.

Le haut fonctionnaire de défense et dé sécurité
‘ldes MENJS/MESRI

arie-Anne LEVEQUE




Liste des destinataires

Mesdames et Messieurs les recteurs de région académique,

Mesdames et Messieurs les recteurs d’académie,

Mesdames et Messieurs les recteurs délégués a I'enseignement supérieur, la recherche et I'innovation,
Mesdames et Messieurs les vice-recteurs,

Madame la directrice générale,
Messieurs les directeurs généraux,

Madame la cheffe de service de I'inspection générale de I'éducation, du sport et de la recherche,

Mesdames les directrices,
Messieurs les directeurs,

Mesdames les déléguées,
Monsieur le chef du service de I'action administrative et des moyens,
Mesdames et Messieurs les présidents ou directeurs d’établissements d'enseignement supérieur,

Mesdames et Messieurs les directeurs des établissements publics de I'éducation nationale et de
I'enseignement supérieur, de la recherche et de 'innovation,

Mesdames et Messieurs les présidents ou directeurs d’organismes de recherche,
Mesdames et Messieurs les présidents ou directeurs d'organismes,

Madame la médiatrice de I'éducation nationale et de I'enseignement supérieur,
Madame la présidente du CNOUS,

Mesdames et messieurs les directeurs des CROUS,

Mesdames et Messieurs les directeurs régionaux et départementaux de la jeunesse, des sports et de la
cohésion sociale.
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